AVS - Sicherheitseinrichtung in Registrierkassen

Apotheken- Software

AVS - RKSV-Sicherheitseinrichtung in Registrierkassen

Zusatzanleitung fur Installationen ohne Sorglos-Paket
23.02.2017

Allgemeines

Wenn das fiskaltrust-Sorglos-Paket nicht gebucht wurde, stehen folgende Funktionen des fiskaltrust-
Portals nicht zur Verfugung:

e automatisierte Ubermittiung der Meldungen zur Registrierung einer Registrierkasse sowie ei-
ner Signaturerstellungseinheit tber FinanzOnline (§ 16 RKSV)

e automatisierte Prifung des signierten Starbeleges einer Registrierkasse (8 6 Abs. 4 RKSV)

e automatisierte Prufung der signierten Jahresbelege Uiber FinanzOnline (8 8 Abs. 3 RKSV)

e automatisierte Ubermittlung einer Ausfallmeldung sowie einer Wiederinbetriebnahmemeldung
einer Registrierkasse Uber FinanzOnline (§ 17 RKSV)

e automatisierte Ubermittlung der Abmeldung einer Signaturerstellungseinheit oder einer Re-
gistrierkasse Uber FinanzOnline (8§ 17 RKSV)

e externe und unverdnderbare Sicherung des Datenerfassungsprotokolls hach RKSV in einem
revisionssicheren Online-Speicher (8§ 7 Abs. 3 RKSV)

e elektronische Archivierung der signierten Monats- und Jahresbelege im Online-Speicher (§ 8
RKSV bzw. § 132 BAO)

e Erstellung eines Datenerfassungsprotokolls E131 aus den Belegdaten (zusétzlich zum DEP
im AVS; § 131 Abs. 1 Z 6 BAO)

¢ Online-Speicherung des aus den Belegdaten erstellten Datenerfassungsprotokolls E131 (8
131 Abs. 1 Z 6 BAO)

e 1 A-Trust Online-Signaturerstellungseinheit als Backup (zwecks Ausfallsicherheit)

Die Apotheke tragt daher ein héheres Ausfallrisiko und muss sich selbst um folgende Punkte kim-
mern:

termingerechte Ubermittlung samtlicher relevanten Meldungen an FinanzOnline
Durchfiihrung Belegpriifung (Startbeleg, Jahresbelege)

revisionssichere Speicherung Datenerfassungsprotokoll

Aufbewahrung Start- und Jahresbelege gemaR § 132 BAO
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Meldungen an FinanzOnline/Durchfihrung Belegprifungen

Alle relevanten Meldungen werden von fiskaltrust erstellt, auch dann, wenn kein Sorglos-Paket ge-
bucht wurde. Fir jede erstellte Meldung erhalten Sie eine Info per Mail, folgende Varianten der weite-
ren Verarbeitung stehen zur Verfligung:

e Beauftragung lhres Steuerberaters mit der Durchfiihrung der Meldung/Priifung
e manuelle Durchfuhrung der Meldung/Prifung
- Erfassung der Meldung Uber https://finanzonline.bmf.gv.at
- Belegprufung tber die Belegcheck-App des BMF
e Erwerb von FON-Einzelmeldungen im fiskaltrust-Webshop *)
e Erwerb Sorglos-Paket im fiskaltrust-Webshop *)
e Erwerb Sorglos-Paket des Apotheker-Verlages *)

*) Voraussetzung ist die Anlage eines Webservice-Benutzers fir Registrierkassen in FinanzOnline und
Hinterlegung der entsprechenden Zugangsdaten im fiskaltrust-Portal

Beauftragung lhres Steuerberaters mit der Durchfuhrung der Meldung/Prifung

An einfachsten erfolgt die Beauftragung lhres Steuerberaters durch Weiterleitung der entsprechenden
fiskaltrust-Mails. Diese enthalten in der Regel alle erforderlichen Daten, in einigen Féllen missen Sie
allerdings Daten bzw. eine Datei hinzufigen:

o Registrierung (Inbetriebnahme) Registrierkasse
Benutzerschlissel AES-256 (44 Stellen): findet man im fiskaltrust-Portal bei den Daten der
CashBox
Prafwert (Prifsumme) - optional: findet man ebenfalls im fiskaltrust-Portal bei den Daten der
CashBox (rechts neben dem AES-Schlussel, in Klammern)

b  dadcsfce-dafe-43db-9762-005ch42cb38d

CashBoxid:
b BHro+u+ifkOtGwib4/ccN7RIMalsPet60D)7g5Rxgldm5ca/FVsoro”
AccessToken:
Queues: £ avs01 (AT) '
Kassenidentifikationsnummer: avs01
AES-Schldssel: Mvwk3cf+q9wuOp9U32KSMI/EvmkCX8nZ37vXIULmMGOw= (54VL)
(0) (& net.pipe:/flocalhost/d5332052-7c28-4472-b0bc-eccaach43d3s
fiskaltrust.service.sglite (1.0.16326.1233)
% http:/flocalhost:1200/avs01_12345
Helpers:
SignaturCreationUnits: # avs01 &

fiskaltrust.signing.atrustapdu (1.0.16326.1240)

% net.pipe:/flocalhost/d5332052-7c28-4472-b0bc-eccaach43d35

e Prifung Starbeleg/Jahresbeleg
Beleg im PDF-Format (dieser wird beim Drucken im AVS automatisch unter \avs\export\RKSV
gespeichert)

manuelle Durchfihrung Meldung/Prifung
- Erfassung der Meldung tUber FinanzOnline
Eine Anleitung fur die manuelle Erfassung von RKSV-Meldungen tber FinanzOnline finden Sie ab

Seite 12 im 'Handbuch Registrierkassen in FinanzOnline' des BMF, das als Download unter 'Hilfe -
Anleitungen im Web' zur Verfligung steht.
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Fir die manuelle Erfassung von Meldungen auf FinanzOnline werden folgende Daten bendtigt:

Registrierung (Inbetriebnahme) Signaturerstellungseinheit

Art der Sicherheitseinrichtung: Signaturkarte
Vertrauensdiensteanbieter: AT1 A-TRUST

Seriennummer der Zertifikats: im Mail von fiskaltrust enthalten

Art der Sicherheitseinrichtung: |Signaturkarte v| =
Vertrauensdiensteanbieter |AT'1 A-TRUST v| &3
Seriennummer des Signatur- bzw. |558d6198 | *

Siegelzertifikates:

zurick zur Funktiensauswahl

Registrierung (Inbetriebnahme) Registrierkasse

Kassenidentifikationsnummer: im Mail von fiskaltrust enthalten

Benutzerschlissel AES-256 (44 Stellen): findet man im fiskaltrust-Portal bei den Daten der
CashBox

Prafwert (Prifsumme) - optional: findet man ebenfalls im fiskaltrust-Portal bei den Daten der
CashBox

Kassenidentifikationsnummer: |Tast_2 | *

Bemerkung: |

Benutzerschlissel AES-256: |AcEEm6rIOk9thKudAI eGQXIZF2sYPIZxVsuBAxYIDM=| % | *

Priifwert flir Benutzerschliissel: I:l Wenn Sie von Threm Kassensoftwarehersteller einen Priif

gestellt bekommen haben, kénnen Sie diesen hier eingel
Uberprifen zu kdnnen.

zuriick zur Funktionsauswahl

Ausfall und AulRerbetriebnahme einer Signaturerstellungseinheit

Art der Meldung: Ausfall oder Au3erbetriebnahme

Grund des Ausfalls oder Auf3erbetriebnahme: tiber Combobox auswéhlen
Beginn des Ausfalls: Datum/Uhrzeit angeben (nur bei Ausfallen)

| seriennummer ___|_________ At | Vertrauensdiensteanbieter | __registriert|

5A218BED (hex) Signaturkarte AT1 A-TRUST 25.01.2017 11:
1512147949 (dez)

Art der Meldung: ® pusfall * O AuBerbetriebnahme *
Grund des Ausfalles oder der AuBerbetriebnahme: |Signatur— bzw. Siegelerstellung unmaglich oder fehlerhaft
Beginn des Ausfalles: Datum: Uhrzeit: |13

Absenden

zurlick zur Liste Signatur- bzw. Siegelerstellungseinheiten
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¢ Wiederinbetriebnahme einer Signaturerstellungseinheit
Ende des Ausfalls: Datum/Uhrzeit angeben

[ seriennummer | ___________At____________| Vertrauensdiensteanbieter | __registriert]

SA218BED (hex) Signaturkarte AT1 A-TRUST 25.01.2017 11
1512147949 (dez)

Ende des Ausfalles Datum: [23022017 & Uhrzeit: [17

Absenden

zurlick zur Liste Signatur- bzw. Siegelerstellungseinheiten

zuriick zur Funktionsauswahl

e Ausfall und AuRerbetriebnahme einer Registrierkasse
Art der Meldung: Ausfall oder Aul3erbetriebnahme
Grund des Ausfalls oder AuRBerbetriebnahme: tiber Combobox auswéhlen
Beginn des Ausfalls: Datum/Uhrzeit angeben (nur bei Ausfallen)

Kassenidentifikationsnummer | Bemerkung | registrietam | S
Test3 25.01.2017 16:27 In Betrieb seit
Art der Meldung: ® pusfall * O AuBerbetriecbnahme  *
Grund des Ausfalles oder der AuBerbetriebnahme: | Erfassung der Geschéftsvorfalle oder Belegerstellung nicht korrekt maglich

Beginn des Ausfalles: Datum: [22022017 [ * Uhrzeit: |13

Absenden

zuriick zur Liste Registrierkassen

zuriick zur Funktionsauswahl

¢ Wiederinbetriebnahme einer Registrierkasse
Ende des Ausfalls: Datum/Uhrzeit angeben

Kassenidentifikationsnummer | Bemerkung | registriertam [ S
Test3 25.01.2017 16:27 Ausfall seit 22.(

Erfassung der G
oder Belegerste
maglich

Ende des Ausfalles Datum: * Uhrzeit: |15

Absenden

zurdck zur Liste Registrierkassen

zurlick zur Funktionsauswahl

- Durchfuhrung Belegprifung tber die Belegcheck-App des BMF

Fur die Prifung von Start- bzw. Jahresbelegen lber die Belegcheck-App des BMF wird der QR-
Code des jeweiligen Beleges bendtigt. Start-, Jahres- und Schlussbelege werden beim Drucken
automatisch im Ordner \avs\expport\RKSV im PDF-Format abgelegt.

Mit Hilfe der BMF Belegcheck-App kdnnen Sie feststellen, ob die Inbetriebnahme der Sicherheits-
einrichtung lhrer Registrierkasse ordnungsgemaf durchgefuhrt wurde. Scannen Sie den maschi-
nenlesbare Code (QR Code) auf lhrem Startbeleg mit der Belegcheck-App und tberprifen Sie so
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die Gultigkeit der Belege lhrer Registrierkasse. Das Ergebnis der Prufung wird unmittelbar am
Display Ihres Smartphones oder Tablets mit einem griin unterlegten Hakchen (korrekt) oder einem
rot unterlegten X (fehlerhaft) angezeigt. Vor der ersten Anwendung muss die BMF Belegcheck-
App durch Eingabe des Authentifizierungscodes aus der FinanzOnline-Registrierung freigeschal-
tet werden.

Die BMF Belegcheck-App zur Prifung des Startbeleges steht lhnen im iTunes-Store und im
Google Play Store zum Gratis-Download zur Verfligung.

Eine Anleitung fur die Durchfiihrung einer Belegprifung sowie die Installation und Bedienung der
Belegcheck-App des BMF finden Sie ab Seite 56 im 'Handbuch Registrierkassen in FinanzOnline'
des BMF, das als Download unter 'Hilfe - Anleitungen im Web' zur Verfligung steht.
Kennzeichnung der Meldung/Prifung
Nach manueller Durchfiihrung einer Meldung/Prifung sollten Sie die jeweilige Meldung im fis-
kaltrust-Portal entsprechend kennzeichnen. In den fiskaltrust-Mails finden Sie dazu einen entspre-
chenden Link (siehe Beispiele ab Seite 6).

Erwerb entsprechender Produkte im fiskaltrust-Webshop

Klicken Sie den entsprechenden Link im Mail an und folgen Sie den weiteren Anweisungen.

Erwerb Sorglos-Paket des Apotheker-Verlages

Bitte wenden Sie sich an den Support des Apotheker-Verlages (support@apoverlag.at).

revisionssichere Speicherung Datenerfassungsprotokoll

Fuhren Sie zumindest vierteljahrlich den Menupunkt 'Verkauf - RKSV - Datenbereitstellung fiir Siche-
rung DEP' aus. Dabei wird das gesamte DEP in den Ordner \avs\export\RKSV kopiert.

Das Datenerfassungsprotokall (8 7 RKSW) wurde erfolgreich exportiert :

Ystestsvrisys2avs\EXPORTVWRKSWWATUTZ345678_RKSY_DEP_EXPORT_AT json

Bitte sichem Sie diese Datei auf ein extemes Medium und bewahren
Sie dieses unter Beachtung derin § 132 BAQ festgelegten Fristen auf.

Aufbewahrung Start-/Jahresbelege gemal § 132 BAO

Start- und Jahresbelege sollten diesbezliglich genauso behandelt werden wie andere buchhaltsrele-
vante Belege, wie z.B. Tagesabschlisse, Ausgangsrechnungen usw.
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Mails von fiskaltrust - Muster

Inbetriebnahme Signaturerstellungseinheit

= fiskaltrust.Portal: Neue Finanz-Online Meldung CRM:0013083 - Nachricht {HTML)

& Antworken | 8 Allen antwarten | (0, Weiterleiten | (4 b | v RS K| .- - AT |G -E_JJB

Datei  Bearbeiten  Ansicht  Einflgen  Format  Extras  Akbionen 2

Wan; Fiskaltrust Robot [web@fiskaltrust, ak] Gesendet: Do 23.02,2017 21:01
Ane

e

Betreff: Fiskaltrust,Portal: Meue Finanz-Online Meldung CRM:0013083

Sehr geehrte fskaltrust Benutzerinl
Sehr geehrter fiskaltrust Benutzer!

Das fiskaltrust Portal hat folgende Ileldung empfangen und versuchen diese nun fir Sie m verarbeiten.
Gesetzlich verpflichtende Meldung entsprechend der Registrierkassensicherheitsverordnung:

Inbetriebnahme einer Signaturerstellungseinheit (SmartCard oder Online-SEE).
Zertifikatseriennummer (HEX): Oxc2f1991 (AT1)

Im Moment ist das fiskaltrust.Portal nicht in der Lage Thre FinanzOnline-Meldung automatisiert verarheiten
zu kiinnen.
Begriindung: Sie haben keine FinanzOnline-Zugangsdaten im Fiskaltrust-Portal hinterlegt.

Um Ihre Zugangsdaten im fiskaltrust.Portal zu hinterlegen, klicken Sie bitte auf diesen Link. Falls Sie keine
Zungangsdaten zur Verfiigung haben, wenden Sie sich hitte an Thren Steuerberater oder an Thr zustindiges
Finanzamt.

Im IMoment st das fiskaltrust Portal micht in der Lage Thre FinanzOnline-Ieldung automatisiert zu verarbetten,
Begrindung: Sie haben noch kemn Produkt erworben, welches diese Service bemhaltet.

Folgende Vananten stehen Thnen zur Verfigung:

1. Manuelle FinanzOnline-Ieldung iber hitpsffinanzonline binf gv. at

2. Beauftragung Thres Steuerberaters muyr Durchfithtung der FinanzOnline -Ivleldung.

3. Erwerb emnes Produlites zur Automatisierung Threr gesetelichen Verpflichtungen durch fiskaltrust in unzerem WebZhop

o Vanante: FOMN-Enzelmeldung - Gebithr zuyr EINMATIGEN automatisierten FinansOnline-Ieldung durch
Hslealtrust.

o Vanante: A1-Tn-One-Sorglos - Eomplettpaket zur Verarbeitung aller anfallenden FinaneOnline-Weldungen,
Belegprifiungen, inklustve Sicherung des iberrmttelten Datenerfassungsprotokolls, usw.

Informationen =i den emnzelnen fskaltrust Produlcten finden Sie unter https/wwew fiskaltrst at’productsfproduct 01/

Falls Sie diese FinaneOnline-Ieldung fir Thre Eegistrierlcasse bereits manuell durchgefihrt haten und keine weiteren
Machrichten m dieser Meldung erhalten wollen, klicken Sie bitte auf diesen Link.

ACHTTNG: Dadurch wird dem fskaltrust Portal signalisiert, dass die gesetzlich verpflichtende FinanzOnline-Meldung
durch Sie bereits erledigt wurde und die Kontrolle fir diese Meldung dealitiriert wird|

Threr Eegistrierkassen kénnen Sie unter https/fportal Hskaltrust at verwalten.

Dia dies eine automatisch erstellte MNachricht ist, antworten Sie bitte micht auf diese E-Ilal
fiskalttust consulting gmbh

1010 "Wien, Bavernmarkt 24

FIM 411800p, HG Wien
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Inbetriebnahme Registrierkasse

= fiskaltrust.Portal: Neue Finanz-Online Meldung CRM:0013087 - Nachricht {HTML)

& Antworken | 8 Allen antwarten | (0, Weiterleiten | (4 b | v RS K| .- - AT |G -E_JJB

Datei  Bearbeiten  Ansicht  Einflgen  Format  Extras  Akbionen 2

Wan; Fiskaltrust Robot [web@fiskaltrust, ak] Gesendet: Do 23.02,2017 21:30
Ane

e

Betreff: Fiskaltrust,Portal: Meue Finanz-Online Meldung CRM:0013087

Sehr geehrte fskaltrust Benutzerinl
Sehr geehrter fiskaltrust Benutzer!

Das fiskaltrust Portal hat folgende Ileldung empfangen und versuchen diese nun fir Sie m verarbeiten.
Gesetzlich verpflichtende Meldung entsprechend der Registrierkassensicherheitsverordnung:

Inbetriebnahme einer Registrierkasse.
Kassenidentifikationsnummer: avs01

Im Moment ist das fiskaltrust.Portal nicht in der Lage Thre FinanzOnline-Meldung automatisiert verarheiten
zu kiinnen.
Begriindung: Sie haben keine FinanzOnline-Zugangsdaten im Fiskaltrust-Portal hinterlegt.

Um Ihre Zugangsdaten im fiskaltrust.Portal zu hinterlegen, klicken Sie bitte auf diesen Link. Falls Sie keine
Zungangsdaten zur Verfiigung haben, wenden Sie sich hitte an Thren Steuerberater oder an Thr zustindiges
Finanzamt.

Im IMoment st das fiskaltrust Portal micht in der Lage Thre FinanzOnline-Ieldung automatisiert zu verarbetten,
Begrindung: Sie haben noch kemn Produkt erworben, welches diese Service bemhaltet.

Folgende Vananten stehen Thnen zur Verfigung:

1. Manuelle FinanzOnline-Ieldung iber hitpsffinanzonline binf gv. at

2. Beauftragung Thres Steuerberaters muyr Durchfithtung der FinanzOnline -Ivleldung.

3. Erwerb emnes Produlites zur Automatisierung Threr gesetelichen Verpflichtungen durch fiskaltrust in unzerem WebZhop

o Vanante: FOMN-Enzelmeldung - Gebithr zuyr EINMATIGEN automatisierten FinansOnline-Ieldung durch
Hslealtrust.

o Vanante: A1-Tn-One-Sorglos - Eomplettpaket zur Verarbeitung aller anfallenden FinaneOnline-Weldungen,
Belegprifiungen, inklustve Sicherung des iberrmttelten Datenerfassungsprotokolls, usw.

Informationen =i den emnzelnen fskaltrust Produlcten finden Sie unter https/wwew fiskaltrst at’productsfproduct 01/

Falls Sie diese FinaneOnline-Ieldung fir Thre Eegistrierlcasse bereits manuell durchgefihrt haten und keine weiteren
Machrichten m dieser Meldung erhalten wollen, klicken Sie bitte auf diesen Link.

ACHTTNG: Dadurch wird dem fskaltrust Portal signalisiert, dass die gesetzlich verpflichtende FinanzOnline-Meldung
durch Sie bereits erledigt wurde und die Kontrolle fir diese Meldung dealitiriert wird|

Threr Eegistrierkassen kénnen Sie unter https/fportal Hskaltrust at verwalten.

Dia dies eine automatisch erstellte MNachricht ist, antworten Sie bitte micht auf diese E-Ilal
fiskalttust consulting gmbh

1010 "Wien, Bavernmarkt 24

FIM 411800p, HG Wien

Osterreichischer Apotheker-Verlag, Spitalgasse 31A, 1090 Wien
Telefon 402 35 88, Homepage www.apoverlag.at



AVS - Sicherheitseinrichtung in Registrierkassen

Apotheken- Software

Prufung Startbeleg

B fiskaltrust.Portal: Neue Finanz-Online Belegpriifung fiir Kassenidentifikationsnummer avs01 CRM:0013088 - Nachricht (HTML) [Em] B3

& Antworken | 8 Allen antwarten | (0, Weiterleiten | (4 b | v RS K| .- - AT |G -E_JJB

Datei  Bearbeiten  Ansicht  Einflgen  Format  Extras  Akbionen 2

Wan; Fiskaltrust Robot [web@fiskaltrust, ak] Gesendet: Do 23.02,2017 21:30

Ane
e
Betreff:  Fiskaltrust.Portal; Meue Finanz-COnline Eelegprifung Fir Kassenidentifikationsnummer avs01 CRM:0013085

Sehr geehrte fskaltrust Benutzerinl
Sehr geehrter fiskaltrust Benutzer!

Das fiskaltrust Portal hat die folgende Beleg-Signatur zur Belegprifung dber FinanzOnline empfangen und versuchen diese
tmn fir Sie entsprechend der Registnierkaszsensicherhettsverordnung mu verarbeiten.

Beleg-Prifwett:
eyThb GoiOTF Ul 1MT9 H 1L UF UV Shdnblwh WV 9mdD A IV By WD ESL T AL TTe VD I 0 Az OE 3 e A sWD B Crwra
-qanyb CGpTTGE45FeWELvEF35aaY  dUlv3telLordEIruF aldZw

Im Moment ist das fiskaltrust.Portal nicht in der Lage Thre FinanzOnline-Meldung automatisiert verarheiten
zu kiinnen.
Begriindung: Sie haben keine FinanzOnline-Zugangsdaten im Fiskaltrust-Portal hinterlegt.

Um Ihre Zugangsdaten im fiskaltrust.Portal zu hinterlegen, klicken Sie bitte auf diesen Link. Falls Sie keine
Zungangsdaten zur Verfiigung haben, wenden Sie sich hitte an Thren Steuerberater oder an Thr zustindiges
Finanzamt.

Im IMoment ist das fiskaltrust Portal meht in der Lage, Thre Belegprifung iiber FinanzOnline-Ieldung automatisiert
verarbetten zu kénnen.
Begrindung: 3ie haben noch kein Produkt erworben, welches diese Service bemnhaltet,

Folgende Vananten stehen Thnen zur Verfiigung:

1. Warmelle FinanzOnline-Belegprifing mittels der BMWE-Belegcheck-App

2. Beauftragung Thres Steverberaters zur Durchiithrung der Belegpriifing.

3. Erwetb eines Produktes zur Autematisierung Threr gesetzlichen Verpflichtungen durch fiskaltrust in unseremm WebShop

o Varante: FON-Eelegprifing - Gebithr zur ETNMATLIGEN autommatisierten Belegprifung iber FinanzOnline durch
fiskaltrust.

o Vanante: All-Tn-One-Sorgles - Komplettpaket muyr Veratbettung aller anfallenden FianzOnline - eldungen,
Belegprifungen, mbdusive Sicherung des dbermuttelten Datenerfazsungsprotoloolls, usw.

Informationen =1 den einrelnen fskaltmist Produkten finden Sie unter https:ranw fisk altrust. atfproductsfproduct 01/

Falls Sie diese FinanzOnline-Belegpriifung zu Threr Eegistrierkasse beretts matell durchgefithet haben und keine wetteren
Machnchten zu dieser Ieldung erhalten wollen, klicken Sie bitte auf diesen Linle,
ACHTUNG: Dadurch wird dem fiskaltrust Portal sighalisiert, dass die gesetzlich werpflichtende FinanzOnline-

EBelegprifing durch Sie erledigt ist!

Dia dies eine automatisch erstellte Machncht ist, antworten Sie bitte mcht auf diese E-Dolail
Threr Eegistrierkassen kénnen Sie unter https/fportal Hskaltrust at verwalten.

fiskaltrust consulting smbh
1010 "Wien, Bavernmarkt 24
FI 411800p, HG Wien
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