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e erweiterte Vorlage fur Einwilligungserklarung (samt Archivierung vorgenommener

Anderungen)

e neues zusatzliches Kennzeichen 'Einwilligungserklarung gemal DSGVO' bei den

Kundenstammdaten

Ausdruck Beilage fur Auskunft

Anpassungen und Erweiterungen beim Handling der Einwilligungserklarung
optional Personalanmeldung fir Kundenstammdaten
diverse Mandanteneinstellungen fur Prifung der Einwilligungserklarung

Anonymisieren/Ldschen von personenbezogenen Daten

erweiterte Vorlage fur Einwilligungserklarung

Im Fenster 'Betriebsdaten Apotheke' wurde im Karteireiter 'Sonstiges', Bereich '"Text Einwilli-
gungserklarung Kunde' eine Schaltflache [Text aus Datei] hinzugefugt.

Beim Klick auf diese Schaltflache wird ein Dateiauswabhldialog gedffnet, vorgeladen wird die
mit dem Update mitgelieferte Datei ‘dsgvo_einwilligung_muster.txt'.
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Mit Klick auf [Offnen] wird der Text aus der an-
gegebenen Datei in das mehrzeilige Eingabe-
feld tbernommen. Gegebenenfalls wird eine
Meldung angezeigt, dass Platzhalter mit den
jeweiligen Daten der Apotheke ersetzt werden
missen.

MELDUNG £2

Bitte ersetzen Sie die mit '<'bzw. "' gelkennzeichneten
Platzhalter durch die individuellen Daten lhrer Apotheke.
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Text Einwilligungserkldrung Kunde

Ich stimme zu, dass die <xooc=-Apotheke die wvon mir bekannt gegebenen Daten (Name, Titel, - Text aus Datei
Geburtsdatum, Telefonnummer, E-Mail-Adresse, Postanschrift, Sozialversicherungsnummer und von

mir gewlnschte gesundheitsbezogene Informationen wie z.B. Unvertraglichkeiten, Allergien) sowie die

Diaten Gber meine <mit der Kundenkarte> getatigten Einkdufe im erorderlichen Umfang speichert und

fir folgende Zwecke verwendet: - | [

Bei jeder Anderung des Einwilligungstextes wird der vor der Anderung giiltige Text in einer
eigenen Datenbanktabelle gespeichert. Die maximale Textlange betragt 4000 Zeichen. Uber
die ebenfalls neue Drucken-Schaltflache kénnen ‘Leerformulare’ ausgedruckt werden.

Anrede: ..o TBE .. SOZIAIVEIS.AN. e, GEDLAAL e
R0 T T T L F T 1 Ty TSR
o T 7 [
TeIBION. L.t E-MAIL Lo et e
Kamer Apotheke

Mag. pharm. Test Kamer
Hauptplatz 123
3430 Tulin

inwilligqun: Klarun

Ich stimme zu, dass die Kamer Apotheke die von mir bekannt gegebenen Daten (Name, Titel, Geburtsdatum,

Talafanmimanar © Miail Adranss Dastanssaheif Casiahiarsishamimasn mvamar e cmm mie ssosimeabbe

Kundenstammdaten
» neues zusatzliches Kennzeichen 'Einwilligungserklarung geman DSGVO'

Bei den Kundenstammdaten wurde im Karteireiter 'Kennzeichen' zusatzlich zur bereits vor-
handenen Kennzeichnung fir eine Einwilligungserklarung gemall DSG 2000 (vorhan-
den/nicht vorhanden) ein entsprechendes Feld fiir die DSGVO hinzugeflgt, welches ver-
schiedene Auspragungen ( bzw. Stati) enthalten kann:

e nicht vorhanden
E gungserkldrung: | (&
e vorhanden - gung g vorhanden (DSG 2000)
b abgel?hn_t gemalk DSGVO: nichtvorhanden =
e ausstandig

(Kunde hat Formular bekommen, aber noch nicht unterschrieben retourniert)

e nicht erforderlich
(z.B. bei juristischen Personen oder wenn personenbezogene Daten ausschliel3-
lich aufgrund gesetzlicher Bestimmungen oder im Rahmen eines Vetragsverhalt-
nisses erfasst und verarbeitet werden)

Rechts neben dem jeweiligen Status kann ein Datum angegeben werden, wobei dieses beim
Setzen eines Status automatisch wie folgt vorbelegt wird (sofern das Datum nicht vorher vom
Anwender manuell geandert wurde):
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¢ vorhanden, ausstandig, abgelehnt: Tagesdatum
¢ nicht vorhanden, nicht erforderlich: leer

» Anpassungen und Erweiterungen beim Handling der Einwilligungserklarung

Nach Klick auf [Einwilligungserklarung] wird wie bisher ein Fenster mit dem Text der Einwilli-
gungserklarung (wie in den Betriebsdaten angegeben) gedffnet.

Einwilligungserklarung gemali DSGYOTEST

N B

Einwilligungserklarung

Ich stimme zu, dass die <xooc=-Apotheke die von mir bekannt gegebenen Daten (Name, Titel, [
Geburtedatum, Telefonnummer, E-Mail-Adresse, Postanschrift, Sozialversicherungsnummer und

von mir gewinschte gesundheitsbezogene Informationen wie z.B. Unvertraglichkeiten, Allergien)
sowie die Daten dber meine <mit der Kundenkarte> getatigten Einkdufe im erforderlichen Umfang
speichert und fir folgende Zwecke verwendet:

* die Zusendung von Information und Werbung betreffend rezeptfreie Arzneimittel und andere
Gesundheitsprodukte
per E-Mail und Post
* die Zustellung eines elektronischen Newsletters
* die Zusendung/Zustellung einer Kundenzeitung - | ] |

Druckoptionen

[ Kundenkartenformular [7] Kundenkarte

Status der Einwilligungserklarung

nicht vorhanden vorhanden ausstdndig abgelehnt nicht erforderlich

| |NUM |

Wie bisher kann an dieser Stelle die Einwilligungserklarung, ein Kundenkartenformular oder
eine Kundenkarte ausgedruckt bzw. bedruckt werden, auf der Einwilligungserklarung wird
zusatzlich die Kundennummer angedruckt. Die verschiedenen Auspragungen fur die Einwilli-
gungs-erklarung gemall DSGVO werden im unteren Bereich des Fensters angezeigt, der
aktuelle Status ist farbig markiert und kann bzw. muss bei Bedarf manuell durch Anklicken
der jeweiligen Schaltflache geandert werden.

Ein geanderter Text kann gespeichert werden. Dabei ist zu beachten, dass Anderungen nicht
fir den selektierten Kunden, sondern fir die Betriebsdaten der Apotheke gelten (vor dem
Speichern erscheint eine entsprechende Frage). Analog zum Handling in den Betriebsdaten
wird bei jeder Anderung des Einwilligungstextes der vor der Anderung gliltige Text in einer
eigenen Datenbanktabelle archiviert.

Das Formular fur die Zustimmungserklarung wurde so angepasst, dass auch ein umfangrei-
cher Text auf einer Seite Platz haben sollte. Die Daten des Kunden werden nicht mehr am
Ende, sondern als 'Kopf' gedruckt. Name und Anschrift der Apotheke wurden so platziert,
dass das unterschriebene Formular gegebenenfalls in einem Fensterkuvert an die Apotheke
retourniert werden kann.

> erweiterte Kundensuche

Hier kann im Karteireiter 'Kriterien 3' auf das Vorhandensein bzw. den Status einer Einwilli-
gungserklarung (geman DSG 2000 bzw. DSGVO) eingeschrankt werden.
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Einwilligungserkldrung

[E gemal DSG 2000 vorhanden

gemalt DSGVD: |<lears -

nicht vorhanden
vorhanden

ausstandig
abgelehnt
richt erforderlich

Sollte es in Ihrer Apotheke bereits Kunden geben, welche eine Einwilligungserklarung ge-
mafl DSGVO unterschrieben haben und sollten Sie diese Kunden iber ein schon bisher vor-
handenes Kennzeichen selektieren kénnen, haben Sie die Mdglichkeit, diesen Kunden tber
[Kennzeichen setzen] fur das neue Kennzeichen 'Einwilligungserklarung gemafll DSGVO'
(Karteireiter 'Kennzeichen I1I') den Status 'vorhanden' zuzuweisen.

Kennzeichen 'Einwilligungserkldrung gemat DSGV0' setzen

Einwilligungserkldrung gemalk DSGVO: |vorhanden -

Das Datum wird abhangig vom neuen Status wie bei einer manuellen Kennzeichnung be-
handelt.

Mandanteneinstellungen beziiglich DSGVO

Fur den Ausdruck der Zustimmungserklarung kann bei den Mandanteneinstellungen im Kar-
teireiter 'Kund.kart.', Gruppe 'Druck Kundenkartenformular/Kundenkarte' ein eigener Drucker
angegeben werden.

Druck Kundenkartenformular’Kundenkarte
Vorschlagswerte Druckfenster
Einwilligungserkléirung Drucker:

Im Karteireiter 'Kund.kart." wurde eine Schaltflache [Einstellungen DSGVO] implementiert. Im
gleichnamigen Fenster kdnnen folgende Parameter eingestellt werden:

Einstellungen DSGVO =
— E’

| Personalanmeldung Kundenstammdaten

["] Einwilligungserklarung nach Neuanlage Kunde prifen

[T] Einwilligungserklarung nach Schnelleingabe Kunde prifen

[ Einwilligungserklarung in Taramaske nach Selektion Kunde priifen;

| INUM |
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Wenn Sie 'Personalanmeldung Kundenstammdaten' aktivieren, ist ein Offnen der Personal-
stammdaten nur nach einer Personalanmeldung mdglich (diese Einstellung ist nur dann
sinnvoll, wenn jeder Mitarbeiter ein Kennwort hat).

Einwilligungserklarung nach Neuanlage Kunde bzw. nach Schnelleingabe Kunde prifen:
Nach jeder Neuanlage wird automatisch das Fenster 'Einwilligungserklarung gemafl DSGVO
<Name des Kunden>' gedffnet.

Einwilligungserklarung in Taramaske nach Selektion Kunde prufen: Bei jeder Zuweisung
eines Kunden zu einem Tarageschéftsfall wird der Status des Kennzeichens 'Einwilli-
gungserklarung gemal DSGVO' geprift und abhéangig davon folgende Aktion gesetzt:

e vorhanden, nicht erforderlich: keine Aktion

¢ nicht vorhanden, ausstandig: Fenster 'Einwilligungserklarung gemal DSGVO <Name
des Kunden>' wird gedffnet

e abgelehnt: Hinweis, dass Kunde die Einwilligungserklarung abgelehnt hat, wird ange-
zeigt

Ausdruck Beilage fur Auskunft
Eine Auskunft geman Art. 15 DSGVO muss enthalten:

Liste der verarbeiteten Daten bzw. Datenkategorien (gem. Verarbeitungs-verzeichnis)
Liste der relevanten Datenverarbeitungen (= Beilage aus dem AVS)

Zweck der Verarbeitungen

Dauer der Speicherung

Liste von Empfangern von Daten

Quelle bei Daten, welche nicht bei der betroffenen Person erhoben wurden
Rechtsbelehrung (wie in der Einwilligungserklarung)

Eine Liste der relevanten Datenverarbeitungen im AVS kann Uber den neuen Menlpunkt
'Information - Optionen - Datenauskunft DSGVO Beilage' erzeugt werden.

Datenauskunft DSGVO Eeilage

KundenbezeichnungiSV-Mummer

| [NUM |

Selektieren Sie dazu einen Kunden Uber den Namen bzw. einen Patienten Uber die SV-
Nummer. Bei Kunden wird ein Kundenkarteiblatt und - wenn in den Kundenstammdaten eine
SV-Nummer enthalten ist - die Patientenkartei gedruckt. Wird bei Angabe einer SV-Nummer
kein Kunde gefunden, erfolgt nur der Ausdruck der Patientenkartei.

Bitte beachten Sie, dass sich Kunden- bzw. Patientenkarteiblatter, welche tGber den Menii-
punkt 'Datenauskunft DSGVO Beilage' erstellt werden geringfligig von jenen Ausdrucken
unterscheiden, welche direkt aus den Kundenstammdaten bzw. Giber den Mentpunkt 'Patien-
tenkartel' initilert werden (z.B. werden bei den Verkaufen keine Summen gedruckt).
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Anonymisierung/Loschung personenbezogene Daten
» einzelne Kunden

Die Daten einzelner Kunden kdnnen mit der Schaltflache [Daten I6schen/anonymisieren] in
den Kundenstammdaten, Folder 'Bearb.' und Gruppe 'DSGVQO' anonymisiert werden.

E] Kunden = 22

R0H000EOIEB e T® e

Allgemein | Konditionen | Subkunden | Kennzeichen | Adressen | Sonstiges | Einsatze/Abholer  Verkdufe | Statistik = Medikation/Dok. || Bearb.

Kunden-Nr.. 200012 Suchbegrif. ZU ANONYMISIEREN 13074163

letzter Kundenkontakt  |27.12.2018 | |14/ Elisterauftrag

MNeuanlage Letzte Anderung DSGVO

Benutzer: AVS Benutzer: AVS Daten Id@chen.fanonymisierené
Arbeitsstation: |AVSTEST Arbeitsstation: |APO-W-063

Datumn: 19.11.2011 17:35:31 Datum: 18.05.2020 11:03:29

Dabei werden nicht nur samtliche Stammdaten entfernt, sondern auch alle Verkntpfungen
zu den fir diesen Kunden erstellten Belegen aufgehoben. Diese bleiben aus finanztechni-
schen Grinden unverandert gespeichert.

ACHTUNG: Diese Aktionen kénnen nicht mehr riickgangig gemacht werden, es mussen da-
her zwei Sicherheitsabfragen bestétigt werden.

FRAGE

(’) 200012 ZU ANONYMISIEREN 13074163
\ -

~— * samtliche Stammdaten werden geloscht bzw. anonymisiert
* die Verknupfung zu Tarabelegen, Rezepten, Lieferscheinen,
Rechnungen wird aufgelost (die Belege selbst bleiben
dabei unverandert)

Diese Aktionen konnen nicht mehr nickgangig gemacht werden!

Wollen Sie wirklich fortsetzen? FRAGE

T

Sind Sie sicher, dass fur ZU ANONYMISIEREN 13074163
'\e samtliche Stammdaten geloscht bzw. anonymisiert sowie
~  Verknupfungen zu Tarablegen, Rezepten, Lieferscheinen und
Rechnungen entfemt werden sollen?

DSGVO Ldschen/anonymisieren Kunde

(6> Daten wurden geloscht/anonymisiert
-

\
N

Der Eintrag fur die urspringliche Kundennummer ist nun deaktiviert, er kann auch noch auf-
gerufen werden, es sind jedoch nur mehr die Platzhalter sowie leere Felder und Zuordnungs-
tabellen sichtbar. Eine Reaktivierung oder eine Anderung an diesem Datensatz ist nicht mehr
moglich.
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B ¥unden = EZ
B, | | || e, | | i | 1 5 e Blattern
4 . | | y ALY \\\

oo @ % W &g iﬁ @ =) IEJ E’ S : l \j,'/ inaktiv
Allgemein | Konditionen | Subkunden | Kennzeichen | Adressen | Sonstiges | Einsatze/Abholer | Verkdufe | Statistik | Medikation/Dok. | Bearb.

Kunden-Nr.: 200012| Suchbegriff. |ZZZ77Z ANONYMISIERT 13074163 Tel: ! SMS
Anrede: Z77 Titel vorne: Titel hinten: Maobil: ! SMS
Vorname: Machname: |ZZ777 Anonymisiert 13074163 Fax: (i

Bezeichnung

ZZF7F Anonymisient 13074163 eMail:

> mehrere Kunden

Uber den neuen Menupunkt 'Information - Optionen - Kunden loschen/anonymisieren' kon-
nen mehrere Datensatze in einem Vorgang anonymisiert werden. Die Auswahl der entspre-
chenden Kunden ist hach folgenden Kriterien méglich:

¢ Kunden mit Status Einwilligungserklarung DSGVO 'abgelehnt'
e bestimmte Kunden-Klassifikationen
e kein Verkauf seit n Monaten

Nach erfolgter Suche wird die Trefferliste unter 'Ergebnis' angezeigt, nicht erwiinschte Ein-
trage kdnnen mit dem Button [Zeile Léschen] entfernt werden.

Kunden bschen/anonymisieren
A | |4 ! . -
oo @ y @ Anzahl Kunden: 17 davon abgearbeitet 17| Q
Kriterien
Kunden mit Status Einwilligungserkldrung DSGVO "abgelehnt’ Kunden-Klassifikation: Anonymisierung kein Verkauf seit Meonaten
Ergebnis
Anonymisiert | KndNr [ Suchbegriff Anschrift Pz | ont SV-Nr. Knd.grp. [ Kundentye | Vornarr
201948 AAATEST A— _ keien Adresse zugeord Standardkunde  Test
- 201952 DSGVO Il TEST -~ keine Adresse zugeord Standardkunde | Test
K} |
rauma |

Die Anonymisierung wird mittels Schaltflache [Ausflihren] gestartet. Die Durchfiihrung er-
folgt, wie bei der Einzelanonymisierung, nach Bestatigung der Sicherheitsabfragen.

FRAGE

9 Fir 17in der Tabelle enthaltene Kunden wird durchgefuhrt:

* samtliche Stammdaten werden geloscht bzw. anonymisiert
* die Verknupfung zu Tarabelegen, Rezepten, Lieferscheinen,
Rechnungen wird aufgelost (die Belege selbst bleiben

dabei unverandert)

Diese Aktionen konnen nicht nickgangig gemacht W FRAGE
irkcli ?

R i e &\ Snd Se sicher, dass fir 17in der Tabelle enthakene Kunden

&) samtliche Stammdaten geloscht bzw. anonymisiert sowie
Verknupfungen zu Tarablegen, Rezepten, Lieferscheinen und
da Rechnungen entfemt werden sollen?
Ja
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Wahrend des Vorgangs ist flr den Benutzer der Fortschritt der Anonymisierung oberhalb der
Tabelle unter 'davon abgearbeitet' erkennbar.

Kunden bschen/anonymisieren
q‘q_ ¥ Y pres | - 4
d!o @ ] @ Anzahl Kunden: 17 davon abgearbeitet 17| Q
Kriterien
Kunden mit Status Einwilligungserkldrung DSGVO "abgelehnt’ Kunden-Klassifik v A isi ] kein Verkauf seit Monaten
Ergebnis
Anonymisiert | KndNr | Suchbegriff Anschrift Pz_| ot SVN. | Kndow | Kundentp | Vomar
NEIN 201932 TEST X000 T A3430 Tulin Standardkunde
JA 200926 | ZZ777 ANONYMISIERT 358592 Z2777 Anonymisier 38 Z7777 A 27777 Anomymisiert 35 27777 Anoryn Standardkunde | ZZZ77 Anot
|| JA 200459 | ZZ777 ANONYMISIERT 358584 ZZ777 Anomymisiert 35 22777 Al 27777 Anonymisiert 35 ZZ777 Anomyn Standardkunde | ZZZ7F Anor
<] | i
Daten wurden geldscht/anonymisiert @
JNUM |

Nach Abschluss wird ein Protokoll gedruckt, in dem jene Kunden aufgelistet sind, fir die auf-
grund der unter 'Fehlertext' angefiihrten Ursache die Anonymisierung nicht geklappt hat.

Anonymisierung Kunden - Durchfiuhrung gescheitert

KndNr.  Suchbegnift Fehlertext
201932 TEST XXX Losc hen/Anonymes ierung nicht mogich - offene(r) Liefersc hein(e) innerhalb der iezten 3 Jahre vorhanden

» Belege/Datenbestande I6schen/anonymisieren

Unter dem gleichnamigen MenuUpunkt unter ‘Information - Optionen’ werden historische Da-
ten mit Personenbezug (Kunden, Lieferanten, Arzte, Mitarbeiter) geldscht bzw. anonymisiert.

Belege Datenbestinde Ischen/anonymisieren 23
Anonymisierung Tara-Belege alter als 9 Jahre -

Anonymisierung Lieferscheine alter als 3 Jahre

Anonymisierung Rechnungen dlter als 9 Jahre

Anonymisierung Kundenkonten anonym.Kunden ohne Buchung seit 9 J.
Anonymisierung Yerkdufe Kundenkartei (Datenibern.) dlter als 8 Jahre
Anonymisierung Eintrage Warenjournal alter als 9 Jahre
Anonymisierung Lastschriftbestande dlter als 3 Jahre

Anonymisierung Protokolleintrdge Léschen Lieferschein dlter als 9 Jahre
Léschen Mahnldufe dlter als 9 Jahre

Léschen Tel.nr/Mailadr. eingeldste Abholer bzw. off. Abh. lter als 1 Jahr
Anonymisierung Rezepte alter als 5 Jahre

Léschen 3V-Nr. aus Rezeptkopzeilen in Tarabelegen alter als 5 Jahre
Léschen SV-Nr. aus Rezeptkopfzeilen in Lieferscheinen alter als 5 Jahre
Anornymisierung Eintrédge im Suchtmittelnachweis alter als 5 Jahre
Anonymisierung Protokolleintrage Interaktions-Check alter als 3 Jahre
Léschen Daten zu Abgaben/Leerabgaben e-Medikation alter als 1 Jahr
Léschen Daten zu SG-Abgaben fir Abholer/Resenierungen alter als 1 Jahr
Anonymisierung Abgaben Blisterpool dlter als 1 Jahr

Belege/Datenbestande mit Personenbezug léschen/anonymisieren

| INUM |
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Sonstiges

Die Bezeichnung 'Zustimmungserklarung' wurde generell durch 'Einwilligungserklarung' er-
setzt.

In der Taramaske wurde die Einfarbung im Feld 'Kunde' wie folgt angepasst:

bisher:
e Einwilligungserklarung gemafl DSG 2000 vorhanden: blau
e Einwilligungserklarung gemafl DSG 2000 nicht vorhanden: rot

neu:

Einwilligungserklarung gemal DSGVO vorhanden: blau
Einwilligungserklarung gema DSGVO nicht vorhanden: rot
Einwilligungserklarung geman DSGVO ausstandig: rot
Einwilligungserklarung gemal DSGVO abgelehnt: rot
Einwilligungserklarung gemaf DSGVO nicht erforderlich: schwarz

In den Kundenstammdaten kann im Karteireiter 'Bearb.' der letzte Kundenkontakt angezeigt
werden:

letzter Kundenkontakt: |16.05.2012 | |6/ Rezept

Neben dem Datum wird der Typ bzw. die Art angezeigt:

1 Kassabon
2 Lieferschein
3 Rechnung

4,5,6,7 Rezept (Patient bzw. Versicherter, Zuordnung Uber Kundennr. oder SV-Nr.)
8,9 Verkauf Datentbernahme (Zuordnung lUber Kundennr. oder SV-Nr.)

10,11 Interaktionscheck (durchgefiihrt Giber Kundennr. oder SV-Nr.)

12 Mahnlauf

13,14 Blisterauftrag (Zuordnung tUber Kopf oder Positionen)

Hinsichtlich der in der DSGVO geregelten Léschung/Anonymisierung von personen-
bezogenen Daten (nach Zeitablauf und/oder auf Wunsch der betroffenen Person) wurde fir
Testzwecke der Menupunkt 'Information - Optionen - Kunden ohne Aktivitat' implementiert.

Kunden ohne Akthitat
m @ E’ kein Kundenkontakt seit 37 Monaten inaktive Kunden ausschliefien
| KndNr | Suchbegriff | Anschrift | Pz | Ort | SV-Nr. | Kndgrp. |LK -Datum| LK -TyplAt |  Kundentyp
| 200063 TESTE4 A1090 Wien 20.01.2015  Anlage Stamr
200065 TESTE6 A1090  Wien 20.01.2015  Anlage Stamr
| 200066 | TESTG7 A1090 Wien 20.01.2015 | Anlage Stamr
200067 TESTES A1090 Wien 20.01.2015 | Anlage Stamr
| 200068 TESTE9 A1090 Wien 20.01.2015 | Anlage Stamr
200070 | TESTA A1090 |Wien 20.01.2015 | Anlage Stamr
200071 | TEST72 A1090 Wien 20.01.2015 | Anlage Stamr
4] | i
Anzahl Kunden: davon chne Akiivitat seit Monaten:
NUM |

Bitte beachten Sie, dass das Selektieren von Daten an dieser Stelle abhangig vom Datenum-
fang (Anzahl Kunden, Anzahl Geschéftsfalle/Rezepte) mehrere Minuten, méglichere in man-
chen Fallen sogar langer als 1 Stunde dauern kann.
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